
Vertrauen, das bleibt.

KuBuS® Cyber-Versicherung
Sie verwalten wichtige Informationen und zum Teil hochsensible Daten. Die zunehmende Digitalisie-
rung erleichtert Ihre Betriebsabläufe, macht Sie aber zugleich auch anfällig für virtuelle Attacken.  
Die KuBuS® Cyber-Versicherung schützt und begleitet Sie umfassend bei digitalen Angriffen.

Hacker suchen nicht gezielt 
nach Opfern. Sie versenden 
E-Mails in großen Mengen, 
um die Wahrscheinlichkeit 
eines erfolgreichen Angriffs 
zu erhöhen. Die Firmen-
größe steht dabei nicht im 
Vordergrund. Deshalb kann 
jeder zum Ziel werden.

Freiberufler, kleinere und 
mittelständische Unter-
nehmen haben selten ein 
hohes Budget für die IT- 
Sicherheit. Das macht sie 
besonders anfällig für
Cyber-Angriffe.

Es kann jeden treffen

Digitale Sicherheit für
Ihr Unternehmen

Drei häufige Szenarien im gewerblichen Sektor

Hacker erbeuten Kundendaten
Unbekannte verschaffen sich mittels einer Schadsoftware Zugang 
zu Ihrer Kundenstammverwaltung. Sie stehlen sensible Kunden-
daten wie Bank- und Kreditkartendaten oder LogIn-Daten und 
bieten diese im Darknet an.

Ransomware
Versehentlich klicken Sie auf einen infizierten E-Mail-Anhang 
und Ihre Computersysteme werden verschlüsselt. Der Erpresser 
fordert von Ihnen für die Freigabe ein Lösegeld. 

E-Mail an falschen Verteiler
Einer Ihrer Mitarbeiter schickt versehentlich sensible Informa-
tionen über Kundenaufträge statt an die Fachabteilung an einen 
externen E-Mail-Verteiler.
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KuBuS® Cyber im Überblick

Tarif XXL

Service-Kosten

Kosten für Soforthilfe (Notfall- und Krisenunterstützung) ✓

Schadenfeststellkosten (Datenforensik) ✓

Benachrichtigungskosten (z. B. gegenüber Kunden) ✓

Abwehr- und Minderungskosten für angedrohte Angriffe auf elektronische Daten ✓

Übernahme von Callcenter-Leistungen ✓

Krisenkommunikation und PR-Maßnahmen ✓

Überwachungs- und Monitoring-Dienstleistungen bei vermutetem Missbrauch von Kundendaten (Kreditkarten- und 
Bankdaten)

✓

Täterermittlung (z. B. im Fall der Betriebsspionage) +

Drittschäden

Persönlichkeits-, Namens-, Urheber- und Markenrechtsverletzungen sowie daraus resultierende Verstöße gegen das 
Wettbewerbsrecht

✓

Freistellung von Vertragspartnern aus der beauftragten Datenverarbeitung ✓

E-Payment - Vertragsstrafen durch Verletzung von Datensicherheitsstandards ✓

Abwehrkosten bei behördlichen Verfahren ✓

Schadenersatzansprüche von Vertragspartnern wegen vergeblicher Aufwendungen ✓

Abwehr von Unterlassungs- und Widerrufklagen +

Eigenschäden

Betriebsunterbrechung oder -beeinträchtigung ✓

Wiederherstellung von Daten ✓

Kosten für Dienstleister zur Sicherheitsanalyse und -verbesserung ✓

Schadenminderungskosten ✓

Mehrkosten durch rechtswidrige Telefonie ✓

Cyber-Erpressung +

Cyber-Betrug +

Betriebsunterbrechung nach Ausfall eines Cloud-Dienstleisters             +

Sachschäden an der Hardware der IT-Systeme                                         +

Erweiterte Rückwärtsdeckung bis zu 3 Jahre vor Versicherungsbeginn*

✓ = versichert         - = nicht versichert         + = optional mitversicherbar          * = gilt für den Service-Kosten-, Dritt- und Eigenschadenbaustein.

Diese Informationen geben Ihnen einen ersten Überblick zum Leistungsumfang der Versicherung und beruhen auf den Tarifkonditionen Stand 06/2022. 

Maßgebend sind die Versicherungsbedingungen.

Ihre Firma ist Ihre berufliche Existenz. Sie braucht einen umfassenden Schutz, auf den Sie sich verlas-
sen können. Im Analogen, wie im Digitalen. Mit den drei starken Säulen Service-Kosten, Drittschäden 
und Eigenschäden der KuBuS® Cyber-Versicherung wappnen Sie sich bestens für den Kampf gegen 
die digitale Kriminalität und möglichen Folgen.


